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H 布尔函数的相关免疫性与重量的关系

黄景廉，王卓

（西北民族大学 计算机科学与信息工程学院，甘肃 兰州 730030）

摘 要：将布尔函数的导数和与导数一起便可直接明确刻画布尔函数的重量而定义的 e-导数一起作研究工具，深

入到布尔函数取值的内部结构中去，讨论了在 H 布尔函数存在的一个大重量范围内，所有不同重量的 H 布尔函

数的一阶、任意 m阶相关免疫函数存在与否的问题。对存在 m阶相关免疫性的 H 布尔函数，它的相关免疫阶数

m与维数 n的具体关系，以及 m的最大值问题。给出了 m阶相关免疫 H 布尔函数只存在于 2 种重量的 H 布尔函

数中，其相关免疫阶数 m的最大值为 n−2，以及其余重量的 H 布尔函数中不存在二阶以上（包括二阶）相关免疫

函数等一系列结果。同时，也给出了一些判断布尔函数相关免疫性的方法。
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Relationship between correlation immune and
weight of H Boolean functions
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Abstract: The Boolean function derivative and e-derivative which together with the derivative so that the weight of

Boolean functions can be directly clear characterized and defined as the tools for research and deep into the internal

structure of Boolean function value, to discuss a large range in which the H-Boolean functions exist, the issue of whether

all different weights of first-order and m-order H Boolean functions exist. For H Boolean functions with m-order

correlation immunity, the relationship between its correlation immune order m and dimension n, and the maximum

problem of m. Gives the m-order correlation immune H Boolean function exists only in the H Boolean function that

with two kinds of weight. The maximum value of correlation immune m is n-2, and the rest of the weight of H Boolean

function does not exist above the second-order (including the second-order) correlation immune fuction and a series of

results.
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1 引言

在现代密码学中，杨义先教授提出的 H 布尔函

数及对 H 布尔函数的研究[1~4]，为布尔函数密码学

性质的研究开辟了一个重要的、新的研究方向和研

究领域。由于密码系统抵抗各种攻击的综合能力的

要求，要求设计的布尔函数要兼具扩散性、相关免

疫性、代数免疫性等密码学性质。可知，直接讨论

H 布尔函数的相关免疫性要比单纯地、孤立地讨论

布尔函数的相关免疫性更有意义，能更直接地对扩
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散性、相关免疫性等直接进行综合性研究。H 布尔

函数为各种密码学性质的综合研究提供了一个方

向性工具，有重要的密码学价值。本文正是在这一

方向上来讨论扩散性、重量和相关免疫性的关系问

题。在 H 布尔函数存在的重量范围内，H 布尔函数

的相关免疫性及其阶数与它的重量有何直接关系

的问题，是一个可以直接从 H 布尔函数的重量即可

便捷地、明确判定 H 布尔函数的相关免疫性及其阶

数的重要问题，也是人们尚未顾及研究的问题。由

于布尔函数 f(x)的导数只能反映 f(x)在 df(x)/dxi=1

（这时相应有 ef(x)/exi=0）的取值情况，只有定义

布尔函数 f(x)的 e-导数[5~7]，才能反映 f(x)在 ef(x)/exi

=1（而这时相应有 df(x)/dxi=0）时的另一种取值情

况。本文将导数和与导数一起才能完整刻画布尔函

数的重量而定义的 e-导数相结合作为研究工具，讨

论了在 2n﹣2≤w(f(x))≤2n﹣1+2n﹣2 这一大的重量范围

内，各种重量 H 布尔函数的相关免疫性及其阶数的

存在性问题，以及 m (m≥2) 阶相关免疫函数的阶

数 m与函数的维数 n有何关系的问题，得到一系列

有用的明确结果。

2 预备性概念

布尔函数的导数是布尔代数、逻辑设计和密码

学中早已有定义的概念[8,9]，但 e-导数是为刻画布尔

函数的重量才定义的新概念。为后面讨论各种不同

重量 H 布尔函数的相关免疫性及其阶数的需要和

阅读方便，下面给出导数和 e-导数的定义以及它们

与布尔函数、重量、扩散性、相关免疫性的一些最

基本的简单关系。

定义 1 n元布尔函数 f (x)对变元 xi1,…, xir的 e-

导数，记为 ef (x)/e(xi1,…, xir)，并定义为

ef (x)/e (xi1, … , xir)= f ( … , xi1, … , xir, … )
f(…, x i1,…, x ir,…)，(1≤r≤n, 1≤ i1<i2<…<ir≤ n)

(1)

其中，f(x)对单个变元 xi (i=1, 2,…, n)的 e-导数，记

为 ef(x)/exi, (i=1, 2,…, n)。经简单推导，有如下便于

使用的形式：

ef(x)/exi =f(… , xi﹣1, 1, xi+1,…) f(… , xi﹣1, 0, xi+1,…),
(i=1, 2,…, n) (2)

由定义 1 和布尔函数的导数的定义，可直接得

到下面的引理 1 和引理 2。

引理 1 有乘积关系 df (x)/dxie f (x)/exi=0，(i=1,

2,…, n)。

引理2 对任意n元布尔函数 f(x)，有如下关系。

1) f (x)=f(x)∂f(x)/∂(xi1,…, xir)+ef(x)/ e(xi1,…, xir)，

(1≤r≤n, 1≤ i1<i2<…<ir≤n)。

2) f (x)= f(x)d f(x)/dxi+e f(x)/exi，(i=1, 2,…, n)。

3) w(f(x))=w(f(x) ∂ f(x)/ ∂ (xi1, … , xir))+w(ef(x)/

e(xi1, … , xir))=2 ﹣ 1w( ∂ f (x)/ ∂ (xi1, … , xir))+w(e f

(x)/e(xi1,…, xir))，(1≤r≤n, 1≤ i1<i2<…<ir ≤n)。

4) w(f (x))=w(f (x)df(x)/dxi)+w(ef (x)/ exi)=2 ﹣ 1

w(df (x)/dxi)+w(ef (x)/exi)，(i=1, 2,…, n)。

参考文献[4]关于扩散性的定义显然可由导数

来描述，于是可得出关于 f (x)的扩散性的等价定义

引理 3。

引理 3 布尔函数 f (x)满足 k (1≤k≤n)次扩散

准则，当且仅当对一切 xi1,…, xik，(1≤k≤n, 1≤

i1<i2…<ik≤n)，有

w(∂f(x)/∂(xi1,…,xik)=2n﹣1，(1≤k≤n, 1≤ i1<i2<…

<ik≤n)

特别地，f (x)满足一次扩散准则，当且仅当对

一切 xi，(i=1, 2,…, n)，有

w(df (x)/dxi)=2n﹣1，(i=1, 2,…, n)

由引理 2 的 4)和引理 3，可以用导数和 e-导数

来导出和参考文献[4]p19、p133、p22 关于平衡 H

布尔函数的定义等价的定义，即引理 4。

引理 4 f(x)是平衡 H 布尔函数，当且仅当对一

切 xi (i=1, 2,…, n)，有

w(df(x)/dxi)=2n﹣1，且 w(ef(x)/exi)=2n﹣2 ，(i=1, 2,…, n)

下面的引理 5 是一些文献中已有的结果，这里

引入是因为本文的讨论要用。本文也将给出用导数

性质进行的证明。

引理 5 布尔函数 f(x)是 H 布尔函数的必要条

件是 2n﹣2≤w(f (x))≤2n﹣1+2n﹣2。

证明 若 f (x)是 H 布尔函数，则由引理 3 知，

必有 w(df (x)/dxn)=2n﹣1，又由引理 2 的 4)知，必有

w(f(x))≥2﹣1 w(df (x)/dxn)=2n﹣2 。

对 w(f(x))≤2n﹣1+2n﹣2用反证法证明。

假设 w(f(x))>2n﹣1+2n﹣2，则有 w(1+f(x)) =2n-w(f

(x))<2n﹣2，故由引理 2，必有 w(d (1+f (x))/dxn) <2n﹣1。

但由导数的性质知，有 w(df(x)/dxn)=w(d (1+f(x))/

dxn)<2n﹣1，故由引理 3 知，这与 f(x)是 H 布尔函数

矛盾，故必有 w(f(x))≤2n﹣1+2n﹣2 。

故若 f(x)是 H 布尔函数，必有 2n﹣2≤w(f(x))≤

2n﹣1+2n﹣2。
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3 对 H 布尔函数的重量与相关免疫性及其

阶数关系的讨论

下面对 2n﹣2≤w(f (x))≤2n﹣1+2n﹣2 中所有 H 布尔

函数的相关免疫性及其阶数进行讨论，同时给出一

些有关的辅助性定理。

定理 1 对布尔函数 f (x)（x∈GF(2) n，f (x)≠c，
c∈GF(2)），若

∂f(x)/∂(x1,…, xn)=0 (3)

则 f(x)必为一阶相关免疫函数。

证明 若 f(x)满足式(3)，则对一切 i=1, 2,…, n，

显然必有

w(f(x)|xi=0)=w(f(x)|xi=1)=2﹣1w(f(x)) (4)

故知 f(x)为一阶相关免疫函数。

定理 1 及式(4)是参考文献[4]p47 中相关免疫的

一个充要条件。式(3)是式(4)的一个充分条件，故式

(3)只是 f(x)一阶相关免疫的充分条件，而不是必要

条件。

例如： f(x)=x4+x1x4+x2x4+x2x5+x3x4+x4x5+x1x2x4+

x1x2x5+x1x3x4+x1x3x5+x1x4x5+x2x3x4+x2x3x5+x3x4x5

f(x)是一阶相关免疫函数，但不满足式(3)。

定理 2 若 n元布尔函数 f1(x)和 f2(x)有w(f1(x))=

w(f2(x))，且

∂f1(x)/∂ (x1,…,xn)=0,∂f2(x)/∂ (x1,…,xn)=0 (5)

则 f1(x)和 f2(x)的级联函数

f(x)=(1+x0)f1(x)+x0 f2 (x) (6)

是 n+1 元一阶相关免疫函数。

这里要注意的是，式 (6)与一些参考文献

[4]P163、参考文献[1]P16、P48 中定义的级联函数

f (x)= (1+xn+1) f1(x)+xn+1 f2 (x) (7)

不仅形式不同，而且有本质的差异，这一点是显

然的。

证明 由于 w(f1(x))=w(f2(x))，则由式(6)知有

w(f(x)|x0=0)=w(f1(x))=2﹣1w(f(x))=w(f2 (x))=w(f(x)|x0=1)
(8)

由于式(5)，则由定理 1 知 f1(x)和 f2(x)均为 n元

一阶相关免疫函数。故对 i=1, 2,…, n，ai∈GF(2)，

必有

w(f(x)|xi=ai)=w(f1(x)|xi=ai)+w(f2(x)|
xi=ai)=2﹣1w(f1(x))+2﹣1w(f2(x))=2﹣1w(f (x)) (9)

结合式(8)、式(9)，便知 f(x)是 n+1 元一阶相关

免疫函数。证毕。

定理 1 和定理 2 说明了一阶相关免疫函数 f(x)

取值的某种对称性。而由一阶相关免疫定义的充要

条件式(4)来看，这种对称性是充分必要的性质。显

然，定理 2 还可作进一步的多次级联的推理。限于

篇幅，这里省略。

有了上面的准备，下面来讨论各种重量 H 布尔

函数的相关免疫性。

下面对 w(f(x)) =2n﹣1+2n﹣2的 m 阶(m≥1)相关免

疫性分成几个定理来证明。

定理 3 在 w(f(x))=2n﹣1+2n﹣2的 H 布尔函数中，

存在二阶相关免疫的 H 布尔函数。

证明 为推导公式明晰的需要，这里要从一阶

相关免疫推起（因为由定理 1 和定理 2 知，一阶肯

定存在）。设 f(x)是 w(f(x))=2n﹣1+2n﹣2 的 H 布尔函数，

经简单推导，有

w(df(x)+xi)/dxk)=w(df(x)/dxk+dxi/dxk)=w(df(x)/dxk)

=2n﹣1, (i,k=1,2,…,n; k≠i) (10)

w(ef(x)+xi)/exk)=w(xi) +w(ef(x)/exk) ﹣w(xi df(x)/dxk) ﹣
2w(xi ef (x)/exk), (i,k=1,2,…,n; k≠i) (11)

于是由式(10)、式(11)、引理 4 和相关免疫的条

件（w(f (x) +xi)=2n﹣1）要求知，f(x)一阶相关免疫，

当且仅当

w(xidf(x)/dxk)+2w(xief(x)/exk)=2﹣1 w(df(x)/dxk)+

w(ef (x)/ exk), (i,k=1,2,…,n; k≠i) (12)

由于 f(x)是 H 布尔函数，且 w(f(x))= 2n﹣1+2n﹣2，

则由引理 2、引理 3 知，必有

w(df(x)/dxk)=2n﹣1，w(ef(x)/exk)=2n﹣1，(k=1, 2,…,

n)，故由引理 1 知，必有

w(df(x)/dxk +ef(x)/exk)=w(df(x)/dxk)+w(ef(x)/exk)=2n,

(i,k=1,2,…,n; k≠i) (13)

反之，显然满足式 (13)的 H 布尔函数，必有

w(f(x))=2n﹣1+2n﹣2，w(ef(x)/exk)=2n﹣1 。

又由于 w(xi) =2n﹣1, (i,=1,2,…,n)，故由式(13)知，

必有

w(xi(df(x)/dxk+ef(x)/exk))=2﹣1w(df(x)/dxk + ef(x)/exk),

(i,k=1,2,…,n; k≠i) (14)

将式(14)展开，并由引理 1 知有

w(xi(df(x)/dxk)+w(xief(x)/exk)=2﹣1w(df(x)/dxk)+

2﹣1w(ef(x)/exk), (i,k=1,2,…,n; k≠i) (15)

解式(12)、式(15)两式组成的联立方程组，则对

一切 i,k=1,2,…,n，k≠i，有解



第 2 期 黄景廉等：H 布尔函数的相关免疫性与重量的关系 ·113·

w(xief(x)/exk)=2﹣1w(ef(x)/exk), w(xidf(x)/dxk)

=2﹣1w(df(x)/dxk)，(i,k=1,2,…,n; k≠i) (16)

于是可知，当 f(x)一阶相关免疫时，必有式(12)

成立，而式(15)是必成立的。故必有式(16)两式均成

立。反之，若式(16)成立时，显然将式(16)代入式

(12)，式(12)必成立。故 f(x)一阶相关免疫，当且仅

当式(16)成立。

由于式(15)必成立及式(16)是方程组唯一解，可

知，式(16)中有一式成立，则另一式也必成立。于

是取 fe (x)=ef(x)/exn，即 f1(x)是由 f(x)中 ef(x)/exn=1 且

df(x)/dxn=0 的 那 些 值 的 函 数 ， 即 有 w(fe(x))=

w(ef(x)/exn)=2n﹣1。而满足式(16)第一式的 fe (x)显然

是存在的。比如满足定理 1 的条件∂fe (x)/∂ (x1,…,

xn)=0，或满足定理 2 的条件∂fe (x)/∂ (x1,…, xn)=0，

或满足对定理 2 进行推广的条件∂ fe (x)/∂ (x n ﹣ 2

xn﹣1xn)=0 的 fe (x)（由于 w(fe (x)) = 2n﹣1，fe (x)) = ef(x)/

exn）是存在的。这时，fe (x)显然都满足式(16)的第

一式。故知相应的 f(x)也满足式(16)的第一式，故 f(x)

也满足式(16)的第二式。事实上，取∂fe (x)/∂ (xn﹣2 xn﹣1

xn)=0 的条件，便知 f(x)可由 f1(x)=xn﹣1 +xn+xn﹣1 xn ；

f2(x)=1 +xn﹣1 +xn﹣1 xn ；f3(x) =1+xn﹣1 xn ；f4(x)=1+xn+xn﹣1

xn 这 4 个 2 元布尔函数按保证 f (x)是 H 布尔函数，

及满足∂fe (x)/∂(x n﹣2 x n﹣1 xn)=0 的某种次序逐步级联

构成。故知由式(16)第一式，易于构造出一阶相关

免疫函数，即一阶相关免疫的 w(f(x))= 2n﹣1+ 2n﹣2的

H 布尔函数是存在的。

于是取 f(x)是 w(f(x))=2n﹣1+2n﹣2的一阶相关免疫

的 H 布尔函数，并对它的二阶相关免疫性进行讨

论。经简单推导，有

w(d(f(x)+xi+xj)/dxk)=w(df(x)/dxk)=2n﹣1,

(i,j, k=1,2,…,n; k≠i≠j) (17)

w(e(f(x)+xi+xj)/exk)=w(xi+xj)+w(ef(x)/exk)﹣w(xidf(x)/

dxk)﹣2w(xief(x)/exk)﹣w(xjdf(x)/dxk)﹣2w(xjef(x)/exk)+

2w(xixjdf(x)/dxk)+4w(xixjef(x)/exk),

(i,j,k=1,2,…,n;k≠i≠j) (18)

由引理 4 和式(12)、式(13)、式(17)、式(18)及

二阶相关免疫条件知，f(x)二阶相关免疫，当且仅当

w(xixjdf(x)/dxk)+2w(xixjef(x)/exk)=2﹣2w(df(x)/dxk)+

2﹣1w(ef(x)/exk),(i,j,k=1,2,…,n;k≠i≠j) (19)

由于式 (13)必成立，又由于 w(xixj)=2n ﹣ 2, (i,j

=1,2,…,n; i≠j)，故必有

w(xixj(df(x)/dxk+ef(x)/exk))=w(xixjdf(x)/dxk)+

w(xixjef(x)/exk)=2﹣2w(df(x)/dxk)+2﹣2w(ef(x)/exk),

(i,j,k=1,2,…,n;k≠i≠j) (20)

求解式(19)、式(20)两式组成的联立方程组，则

对一切 i,j,k=1,2,…,n，k≠i≠j，有解

w(xixjef(x)/exk)=2﹣2w(ef(x)/exk), w(xixjdf(x)/dxk)

=2﹣2w(df(x)/dxk),(i,j,k=1,2,…,n;k≠i≠j) (21)

显然，通过和前面一阶相关免疫相同的讨论，可得

结论：f(x) 二阶相关免疫，当且仅当式(21)成立。

利用前面一阶相关免疫时得出的 f1(x)、f2(x)、

f3(x)、f4(x)，便能轻易构造 w(f(x))=2n﹣1+ 2n﹣2的二阶

相关免疫函数。为对任意 n元能更清楚地证明存在

性，先构造 2 个低元的二阶相关免疫函数，然后再

逐步级联成任意 n元的方法来构造。为此，先证明

如下关系。

若 fi1(x)和 fi2(x)均为 m(m≥1)阶相关免疫 n元 H

布尔函数，且 w(fi1(x)+ fi2(x))= 2n﹣1，则 f i1(x) 和 f i2(x)

的级联函数：

f (x)= (1 +x 0) fi1(x) +x 0 fi2 (x) (22)

仍至少是 m阶相关免疫的 n+1 元 H 布尔函数，这

是由于，对ωx (1≤w (ω)≤m)，经推导，有 w(f(x)+

ωx) =w((1+x0) fi1(x)+ωx)+w(x0 fi2 (x)+ωx)﹣ w(ωx)，故

知 f(x)仍为 m(m≥1)阶 n+1 元布尔函数。又

w(df(x)/dxk)=w(d fi1(x)/dxk)+w(d fi2(x)/dxk)

=2 (n+1)﹣1, (i =1,2,…,n)

w(df(x)/dx0)= 2w(fi1(x) + fi2(x))=2 n

即 f (x)为 n+1 元 H 布尔函数。

于是由一阶相关免疫时得到的 f1(x)、f2 (x)、f3(x)、

f4(x)，根据式(21)第一式的要求，按 f1(x)、f2(x)、f3(x)、

f4(x)、f4(x)、f3(x)、f2(x)、f1(x)的次序构造得

ft (x)=1+ x1+ x2+ x3+ x4+ x5+ x1x2+ x1x3+ x1x4+ x2x3+
x2x4+ x2x5+ x3x5+ x4x5

又按 f3(x)、f4(x)、f1(x)、f2(x)、f2(x)、f1(x)、f4(x)、

f3(x)的次序构造得 fr(x)=1+x2+x1x2+x1x3+x1x4+x2x3+

x2x4+x2x5+x3x5+x4x5，其中，ft(x)和 fr(x)均为 n=5 元二

阶相关免疫 H 布尔函数。于是，将 ft (x)和 fr(x)按次

序 ft (x)、fr(x)、fr(x)、ft (x)、fr(x)、ft (x)、ft (x)、fr(x)、…

两两逐步级联，便可得到任意 n元二阶相关免疫的

w(f(x))=2n﹣1+2n﹣2的 H 布尔函数。

故定理 3 成立。证毕。

从定理 3 证明中的式(16)、式(21)的推导，可以

看出，w(f(x))= 2n﹣1+2n﹣2 的 H 布尔函数的三阶相关

免疫的充要条件，也有
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w(xixjxkdf(x)/dxr)=2﹣3w(df(x)/dxr)；w(xixjxkef(x)/exr)
=2﹣3w(ef(x)/exr)，(i,j,k,r=1,2,…,n；k≠i≠j≠r) (23)

如果用归纳法来证明，显然可以得到任意 m (m

≥1)阶相关免疫的充要条件。限于篇幅，不作详细

推导，直接给出如下定理 4。

定理 4 w(f(x))=2n﹣1+2n﹣2的 H 布尔函数 f (x)任

意 m (m≥1)阶相关免疫的充要条件是，对一切

S1≠S2≠…≠Sm≠k，m≥1，有

w(xS1xS2…xSmdf(x)/dxk)=2﹣mw(df(x)/dxk)，
w(xS1xS2…xSmef(x)/exk)=2﹣mw(ef(x)/exk)，
(k≠Si,i=1,2,…, m；1≤Si≤n) (24)

现在需要用 w(f(x))=2n﹣1 且 ef (x)/exn=2n﹣1，df

(x)/dxn=0 的布尔函数中，存在任意 m (m≥1)阶相关

免 疫 布 尔 函 数 及 定 理 4 ， 来 证 明 存 在

w(f(x))=2n﹣1+2n﹣2的任意m (m≥1)阶相关免疫H布尔

函数。下面先给出定理 3、定理 4 的推论，然后再

给出解决上述问题的定理 5。

推论 1 若 ft (x)和 fr(x)均为 m (m≥1)阶相关免

疫 n元 H 布尔函数，且 w(ft (x) +fr(x))=2n﹣1，则 ft (x)

和 fr(x)的级联函数：

f(x)=(1+x 0) ft (x) +x 0 fr(x) (25)

仍至少是 m阶相关免疫的 n+1 元 H 布尔函数。

推论 1 在定理 3 中式(22)已证明，这里不再重

复证明。

推论 2 若 f (x)为 w(f(x))=2n﹣1+2n﹣2的 H 布尔函

数，则 f (x)为 m (m≥1)阶相关免疫函数的充分必要

条件是式(24)的第二式（或第一式）

w(xS1xS2…xSmef(x)/exk)=2﹣mw(ef(x)/exk)，

(k ≠Si,i=1,2,…, m；1≤Si≤n)

成立。

证明 从定理 3 的推导便可知，f (x)为 m (m≥1)

阶相关免疫函数的充分必要条件是

w(xS1xS2…xSmdf(x)/dxk) +2w(xS1xS2…

xSmef(x)/exk)=2﹣mw(df(x)/dxk)+2﹣mw(ef(x)/exk)，

(k ≠Si,i=1,2,…, m；1≤Si≤n ) (26)

由于 w(f(x))=2n﹣1 +2n﹣2，w(df(x)/dxk)=2n﹣1，w(ef(x)/

exk)=2n﹣1，(k =1,2,…, n )，则定理 3 有式(13)必成立，

于是和定理 3 由式(13)推出式(14)、式(15)相仿。由于

w(xS1xS2…xSm)=2n﹣m，(1≤Si≤n，i=1,2,…,m)，必有

w(xS1xS2…xSmdf(x)/dxk) +w(xS1xS2…

xSmef(x)/exk)=2﹣mw(df(x)/dxk)+2﹣mw(ef(x)/exk)，

(k ≠Si,i=1,2,…, m；1≤Si≤n ) (27)

将式(26)、式(27)两式联立成方程组并解之，

得唯一解式(24)，故 f (x)为 m (m≥1)阶相关免疫函

数的充分必要条件是式(24)的两式均成立。由于

式(24)是方程组式(26)、式(27)的唯一解，故推论

2 成立。

显然，特别提出推论 2 ，是为以后判断

w(f(x))=2n﹣1+2n﹣2的 H 布尔函数 f(x)是否 m (m≥1)阶

相关免疫时，只需对 ef (x)/exn=fS (x) 进行判断，这

比同时判断式(24)的 2 个式子要省一半工作量。

定理 4 和推论 2 只是给出了判断 w(f(x))=

2n﹣1+2n﹣2的 H 布尔函数是不是 m (m≥1)阶相关免疫

函数的充分必要条件，并没有给出它存在的结论。

但推论 2 给出了判断它的存在性的简便方法。为此，

下面给出定理 5。

定理 5 在 w(f(x))=2n﹣1，且 w(ef(x)/exn) =2n﹣1，

df(x)/dxn= 0 的 n (n ≥3)元布尔函数 f (x)中（即

f(x)=ef(x)/exn），存在任意 m (m≥1) 阶相关免疫函

数，且相关免疫阶数最高为 m=n﹣2 阶，即

maxmi= m=n﹣2
证明 由定理条件 w(f(x))= w(ef(x)/exn) =2n﹣1，f

(x)= ef(x)/exn，则当 n ≥3 时，取 f (x)满足

∂f (x)/∂ (xn﹣2 xn﹣1 xn)=0 (28)

显然，即相应有

ef(x)/e (xn﹣2 xn﹣1 xn) =2n﹣1 (29)

则由定理 1、定理 2 及推论 1 知，f(x)必为一阶

相关免疫函数。而且还可知，f(x)这时必定是由

f21(x)=xn﹣1 和 f22(x)=1+xn﹣1 按式(25)让 x0 依次取为

xn﹣2,xn﹣3,…, x2,x1 逐步级联得到的函数。而且由式

(28)、式(29)知，f(x)必须在 n≥3 时，才至少是一阶

相关免疫的。有以上结果后，下面便可用归纳法来

推导 f(x)的表示式及相应的相关免疫性质。

当 n=3，即 x=xn﹣2 xn﹣1 xn时，利用式(25)，取

x0=xn﹣2，对 f21(xn﹣1 xn )= xn﹣1和 f22 (xn﹣1 xn)=1+xn﹣1作级

联，得

f31(x)= (1+xn﹣2) f21(x)+xn﹣2 f22 (x)

=(1+xn﹣2) xn﹣1+xn﹣2(1+xn﹣1) = xn﹣2+xn﹣1 (30)

和

f32(x)= (1+xn﹣2) f22 (x) +xn﹣2 f21 (x)

=(1+xn﹣2) (1+xn﹣1) +xn﹣2 xn﹣1 =1+xn﹣2+xn﹣1 (31)

式(30)、式(31)中，f21(x)和 f22 (x)是二元函数。显

然，f31(x)和 f32(x) 仍然是仿射函数[3,6]（线性函数）。

根据相关免疫的定义[3]：f(x)为 m阶相关免疫，
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当且仅当对任意的 1≤ i1≤i2≤…≤ir≤ n和满足 1

≤w(ω)≤ m的ω=(ω1,…, ωn)∈GF(2)n，

w(f(x) +
1

n

i＝
∑ ωixi))=w(f(x)+ωx) =2n﹣1 (32)

显然可知，三元函数（即 n=3）f31(x)和 f32(x) 均

为一阶相关免疫线性函数，但一定不是二阶相关免

疫函数。

同样，取 n=4，即 x=xn﹣3 xn﹣2 xn﹣1 xn时，有

f41(x)= (1+xn﹣3) f31(x)+xn﹣3 f32 (x) = xn﹣3+xn﹣2+xn﹣1 (33)

f42(x)= (1+xn﹣3) f32 (x) +xn﹣3 f31 (x) =1+ xn﹣3+xn﹣2+xn﹣1
(34)

其中，f31(x)和 f32 (x)是三元布尔函数。于是，显然

由相关免疫的定义式(32)可知，f41(x)和 f42 (x) 均为

二阶相关免疫线性函数，但一定不是三阶相关免疫

函数。

现在用归纳法，假设 n=k时，依 x0=xn﹣4, xn﹣5,…,

xk的顺序，按式(25)的级联方式逐步级联，得到的

n=k元布尔函数为

fk1 (x)=xn﹣k+1+…+xn﹣3+xn﹣2+xn﹣1 (35)

fk2 (x)=1+ xn﹣k+1+…+ xn﹣3+xn﹣2+xn﹣1 (36)

且显然 fk1 (x)和 fk2 (x)均为 n﹣2=k﹣2 阶相关免疫函数。

则当 n=k+1 时，按式(25)的级联方式，对 fk1 (x)

和 fk2 (x) 进行级联，得

f (k+1), 1 (x) = (1+xn﹣ k ) f k 1(x) +xn﹣ k f k 2 (x)

= xn﹣k+xn﹣k﹣1 +…+xn﹣3+xn﹣2+xn﹣1 (37)

f(k+1),2 (x) = (1+xn﹣k) fk2 (x)+xn﹣k fk1(x)

=1+xn﹣k+ xn﹣k﹣1+…+xn﹣3+xn﹣2+xn﹣1 (38)

得到的仍是 k+1 元线性函数（仿射函数），且显然

f(k+1), 1 (x)和 f(k+1), 2 (x)是 n﹣2=(k+1)﹣2= k﹣1 阶相关免

疫函数。

故对于 n元的，w(f(x))=w(ef(x)/exn)=2n﹣1的布尔

函数 f(x)中，存在 m=n﹣2 阶相关免疫函数。

除由上面 f21(x) 和 f22 (x) 逐步级联构成的

w(f(x))=w(ef(x)/exn)=2n ﹣ 1 的函数 f(x) 外，尚可由
'

21( )f x =0 和 '
22 ( )f x =1 构成的级联函数 '( )f x ，由级

联式(25)可知， '( )f x 一定少含变量 xn﹣2，xn﹣1，xn 3

个，由于上面的函数是按二阶相关免疫来构造的，

还必须满足 w(f(x))=w(ef (x)/exn)=2n﹣1，所以显然再

不可能构造出其他结构的二阶相关免疫函数了。故

相关免疫阶数一定小于 m=n﹣2。限于篇幅，不详证。

故知，相关免疫阶数最高为 m=n﹣2。
由推论 2 和定理 4，显然可得到下面的定理 6 。

定理 6 在 w(f(x))=2n﹣1+2n﹣2的 H 布尔函数中，

存在任意 m (1≤m≤n﹣2) 阶相关免疫 H 布尔函数。

证明 设 f(x)是 w(f(x))=2n﹣1+2n﹣2 的 H 布尔函

数，则显然 f (x)可由 f1(x)=xn﹣1 + xn+xn﹣1 xn ；f2(x)=

1+xn﹣1+xn﹣1 xn；f3(x)=1+xn﹣1 xn ；f4(x)=1 +xn+xn﹣1 xn 这

4 个二元布尔函数逐步级联构成。这在定理 3 中已

经看到过。由引理 2 的 2)，有

f(x)= f(x)df(x)/dxn+ef(x)/exn=fd (x) +fe (x) (39)

其中，fd (x)= f(x) df(x)/dxn ；fe (x)=ef(x)/exn，且 w(fd

(x))=2n﹣2，w(fe (x))=w(ef(x)/exn)=2n﹣1。显然，使 fe

(x)=ef(x)/exn （w(fe (x))=w(ef(x)/exn)=2n﹣1）满足定

理 5 的式(28)、式(29)的 f(x)是存在的，并且是易于

由定理 3 中的 f1(x)、f2(x)、f3(x)、f4(x)按式(25)级联

构造的。故由定理 4 知，可以构造 fe (x)是任意 m (1

≤m≤n﹣2) 阶相关免疫函数。即有

w(fe (x)+ωx)= w(fe (x)) +w(ωx)﹣2w(ωx fe (x))=2n﹣1 (40)

其中，1≤w(ω)≤n﹣2=m，ω∈GF(2) n 。故知有

w(ωx fe (x)) = w((xS1+xS2+…+xS m) efe (x)/exn)

=2 ﹣1w(fe (x))=2 ﹣1w(ef (x)/exn)

于是，必有

w(xS i fe (x))=2 ﹣1w(ef(x)/exn)，(Si =1,2,…,n ) (41)

又 有 w((xS i+xS j)ef(x)/exn)=w(xS i ef(x)/exn)+w(xS j

ef(x)/exn)﹣2w(xS i xS j ef(x)/exn)=2﹣1w(ef(x)/exn)，故由式

(41)知，必有

w(xS i xS j ef(x)/exn)=2﹣2w(ef(x)/exn)，

(Si, Sj =1,2,…,n; Si ≠Sj) (42)

继续这一推导，且由于又有

w((xS1+xS2+ … +xSm) ef (x)/exn)=
1I

n

S ＝
∑ w(xSief(x)/exn)+

( ﹣ 1)121

1 i jS S n＜
∑

≤ ≤

w(xSixSjef(x)/exn)+( ﹣ 1)222

1 i j kS S S n＜ ＜
∑

≤ ≤

w(xSi xSj xSk ef(x)/exn)+ … +( ﹣ 1)m ﹣ 2 2 m ﹣ 2

1 2 11 mS S S n﹣＜ ＜···＜
∑

≤ ≤

w(xS1… xSm ﹣ 1ef(x)/exn)+(﹣ 1)m ﹣ 1 2m ﹣ 1

w(xS1xS2xSmef(x)/exn)=2﹣1w(ef(x)/exn) (43)

故由式(43)知，当 fe (x) = ef(x)/exn为 m (1≤m≤

n﹣2) 阶相关免疫函数时，必有

w (xS1 xS2… xSmef (x)/exn)=2﹣ mw(ef(x)/exn) (44)

其中，1≤S1<S2<…< S m≤n。

由于 fe (x)=ef(x)/exn是满足定理 5 的式(28)、式

(29)的要求，按定理 5 的方式构造的，故 fe (x)必如

定理 5 中式(37)、式(38)的形式的如下函数：
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fe (x)= (1+x1) (x2+x3+…+xn﹣2+xn﹣1)+

x1 (1+x2+x3+…+xn﹣2+xn﹣1) (45)

故显然有

efe (x)/exk=0，( k=1,2,…,n﹣1 ) ；

efe (x)/exn)= fe (x)=e f(x)/exn (46)

故由式(44)、式(46)，知，必有

w(xS1 xS2… xS m ef (x)/exk )=2﹣mw(ef(x)/exk ),

(1≤S1<S2<…< Sm≤n, k≠Si, ( i=1,2,…,n)) (47)

于是由式(47)，f (x)的构成及推论 2 知，f (x)是

w(f(x))=2n﹣1+2n﹣2的 H 布尔函数中的任意 m (1≤m≤

n﹣2)阶相关免疫函数，证毕。

定理 7 在 w(f(x))=2n﹣2的 H 布尔函数中，存在

任意 m (1≤m≤n﹣2) 阶相关免疫 H 布尔函数。

证明 设 g(x)为w(g(x))=2n﹣1+2n﹣2的m (1≤m≤

n﹣2)阶相关免疫的 H 布尔函数。则由相关免疫的定

义知，对ω x(1≤w(ω )≤m, 1≤m≤ n ﹣ 2)，有

w(g(x)+ωx)=2n﹣1。取 f(x)=1+g(x)，有

w(f(x))=w(1+g(x))=2n﹣(2n﹣1+2n﹣2)=2n﹣2 (48)

w(f(x)+ωx)=w(1+g(x)+ωx)=2n﹣w(g(x)+ωx)=2n﹣1 (49)

w(df(x)/dxi)=w(d (1+g(x))/dxi)

=w(dg (x)/dxi)=2n﹣1, (i=1,2,…,n) (50)

故由式(48)、式(49)、式(50)知，f(x)是 w(f(x))=

2n﹣2的任意 m (1≤m≤n﹣2) 阶相关免疫的 H 布尔函

数。证毕。

现在来讨论 2n﹣2<w(f(x))<2n﹣1+2n﹣2 中 H 布尔函

数的相关免疫性。

定理 8 在 w(f(x))=w(ef(x)/exn)<2n﹣1（即 f(x) =

ef(x)/exn, df(x)/dxn=0）的布尔函数中，不存在二阶相

关免疫函数。

证明 由于定理条件有 f(x)=ef(x)/exn，可知 f (x)

必由 f10(xn﹣1 xn) =xn﹣1, f20(xn﹣1 xn)=1+xn﹣1, f30(xn﹣1 xn)=0,

f40(xn﹣1 xn)=1 按式(6)、式(25)，即定理 5 中的级联方

式逐步级联构成。由定理 1、定理 2 及其推理可

知，若 f10(xn ﹣1 xn) 与 f20(xn ﹣1 xn) 成对出现，

f30(xn﹣1 xn)和 f40(xn﹣1 xn) 成对出现，其余均取 0

级联时， f(x)必为一阶相关免疫函数。由于

w(f(x))=w(ef(x)/exn)<2n﹣1，因而级联时要有较多

的 0 值二元函数参与级联。于是 f(x)必为如下

形式：

f(x)=xn﹣r + '( )f x (51)

其中，xn﹣r是 xi ( i =1,2,…,n﹣1 ) 中的某一个， '( )f x

中既含有 xi ( i =1,2,…,n﹣1 ) 中除 xn﹣r外的其余某

些一次函数项，也含有不包括 xn的一些二次及二

次以上的函数项（其实，一定含有 xn﹣1 这一项，

只是为了一般性的考虑，以 xn﹣r 来进行标记）。以

上所述的结果，只需做一些维数 n较小的级联即

可明显得出，然后通过归纳法即可轻易证明。由

于结果很明显，限于篇幅，不再详证。由于 f(x)

一阶相关免疫，故由相关免疫的定义及式(51)知，

必有

w( '( )f x )=w( f(x) +xn﹣r)

=w( f (x))+w(xn﹣r)﹣2w(xn﹣r f (x))=2n﹣1 (52)

∴w(f(x))=2w(xn﹣r f (x))<2n﹣1 及 w( '( )f x ) =2n﹣1 (53)

现在来讨论 f(x)是否二阶相关免疫。由式(51)，

并经简单的重量公式推导，有

w(f (x) +xn﹣r+xi )= w ( '( )f x + xi )

=w((f (x)+xi) +(xn﹣r +xi )+xi )

= w((f (x)+xi )+w(xn﹣r+xi )﹣2w(xn﹣r f (x) )+

4w(xi x n﹣1 f (x)) ﹣w(xi )

=w((f (x) +xi ) ﹣2w(xn﹣r f (x))+

4w(xi x n﹣1 )﹣4w(xi xn﹣r '( )f x ) (54)

由式(53)知，w( '( )f x ) =2n﹣1，故 w(xi xn﹣r '( )f x )

≤2n﹣2，又显然 0<2w(xn﹣r f (x))<2n﹣1，故代入式(54)

知，式(54)必不等于 2n﹣1，故由二阶相关免疫的定义

知，f(x)一定不是二阶相关免疫函数。

推论 3 若 f(x)=ef(x)/exn（即 df(x)/dxn=0）且

w(f (x))= w(ef(x)/exn)<2n﹣2，则 f(x)中存在一阶相关免

疫函数，但 f(x)一定不是二阶相关免疫函数。

由式(2)，对 f(x)，若记 f10 (x) = f (x)df(x)/dxn，f20(x)

= ef(x)/exn，则

f (x)= f(x)df(x)/dxn+ ef(x)/exn = f10 (x)+ f20 (x) (55)

由式(55)对 f (x)分解后，下面来证明重要的定

理 9。

定理 9 将H布尔函数 f(x)分解成式(55)的 f10 (x)

= f(x)df(x)/dxn和 f20 (x) = ef(x)/exn，则 f(x)一阶相关免

疫，则 f10 (x)和 f20 (x) 均必为一阶相关免疫函数；f(x)

二阶相关免疫，则 f10 (x)和 f20 (x)均必为二阶相关免

疫函数。

证明 同式(10)、式(11)、式(12)的推导相同，

也有结果：f(x)一阶相关免疫，当且仅当

w(xi df(x)/dxk ) +2w(xi ef(x)/exk ) =2﹣1 w(df(x)/dxk ) +

w(ef(x)/exk ), (i, k=1,2,…,n; k≠i) (56)
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显然，若 H 布尔函数 f (x)满足

w(xi df(x)/dxk )=2﹣1w(df(x)/dxk ), w(xi ef(x)/exk )

=2﹣1w(ef(x)/exk ), (i, k=1,2,…,n; k≠i) (57)

时，f(x)必满足式(56)，则 f(x)必为一阶相关免疫函数。

反之，当 f(x)为一阶相关免疫的 H 布尔函数，

且 w(ef(x)/exk )<2n﹣1时，用反证法，假设式(57)不成

立，不妨设 w(xi df(x)/dxk )=2﹣1w(df(x)/dxk )+2n﹣r, 则由

于 f(x)为 H 布尔函数，有 w(df(x)/dxk )=2n﹣1，故必有

w(xi ef(x)/exk )=2﹣1w(ef(x)/exk )﹣2×2n﹣r（这一结果对

n=4 时是显然的。对任意的 n时，用归纳法是易于

证明的。限于篇幅，不再详证）。将这一结果代入

式(56)左端，有

w(xi df(x)/dxk ) +2w(xi ef(x)/exk )=2﹣1w(df(x)/dxk )+

2n﹣r+ 2(2﹣1w(ef(x)/exk )﹣2×2n﹣r )=2﹣1(df(x)/dxk ) +

w(ef(x)/exk )﹣(22﹣2 )2n﹣r<2﹣1w(df(x)/dxk ) +

w(ef(x)/exk ), (i, k=1,2,…,n; k≠i) (58)

即式(56)不成立，f (x)不是一阶相关免疫 H 布

尔函数，与 f(x)是一阶相关免疫 H 布尔函数矛盾，

故必有式(57)成立。

由于 f(x)一阶相关免疫，必有 w(xn f(x)) =2﹣1

w(f(x))，又由式(2)，必有

w(xn f(x) df(x)/dxn ) + w(xn ef(x)/exn )

=2﹣1 w(f(x) df(x)/dxn) +2﹣1 w(ef(x)/exn ) (59)

同式(57)必成立的证明相同，也必有

w(xn f(x) df(x)/dxn )=2﹣1w(f(x) df(x)/dxn)，

w(xn ef(x)/exn )=2﹣1w(ef(x)/exn ) (60)

对式(57)，显然也有：f (x)一阶相关免疫，则必

有

w(xi f(x) df(x)/dxn )=2﹣1w(f(x) df(x)/dxn)，

w(xi ef(x)/exn )=2﹣1 w(ef(x)/exn )

(i =1,2,…,n﹣1) (61)

故由式(60)、式(61)知，f (x)一阶相关免疫，必

有 f10 (x)和 f20 (x)均为一阶相关免疫函数。

在 2n﹣2<w(f(x))<2n﹣1+2n﹣2 范围中，也普遍存在

一阶相关免疫的 H 布尔函数，而且由定理 1、定理

2 及其级联构造方法(6)知，一阶相关免疫的 H 布尔

函数不仅存在，而且是易于构造的。于是，现在来

讨论一阶相关免疫的 H 布尔函数的二阶相关免疫

性。有了前面对一阶相关免疫性的必要条件的讨

论，对二阶相关免疫性的讨论，由于与一阶相关免

疫相仿，和定理 3 已有的对 w(f(x))=2n﹣1 +2n﹣2 的 H

布尔函数的讨论相同，已很显然。限于篇幅，这里

只做简略的讨论。和定理 3 中式(19)的讨论相同，

对任意的一阶相关免疫 H 布尔函数 f (x)，根据参考

文献[4]的 p19、p133 和参考文献[1]的 p39、p40、

p50 的定义：

w( f(x) +xi +xj )= w(f(x))+w(xi+xj) ﹣2w(xi f(x)) ﹣
2w(xj f(x))+ 4w(xi xj f(x)) =2n﹣1

(i, j=1,2,…,n; j≠i ) (62)

同定理 3 的推导相同，也有：f (x) 二阶相关免疫，

当且仅当

w(xi xj df(x)/dxk )+2w(xi xj ef(x)/exk )

=2﹣2 w(df(x)/dxk )+2﹣1w(ef(x)/exk )

(i, j, k=1,2,…,n; k≠j≠i ) (63)

和式(57)的讨论相同，f (x) 二阶相关免疫，当且仅当

w(xi xj df(x)/dxk )=2﹣2w(df(x)/dxk )，

w(xi xj ef(x)/exk )=2﹣2w(ef(x)/exk )

(i, j, k=1,2,…,n; k≠j≠i ) (64)

和式(60)、式(61)的讨论相同，f (x) 二阶相关免疫，

也必有

w(xi xj f (x)df(x)/dxn )=2﹣2w(f(x)df(x)/dxn )，

w(xi xj ef(x)/exn )=2﹣2w(ef(x)/exn )

(i, j=1,2,…,n; j≠i ) (65)

即 f(x) 二阶相关免疫，则 f10(x)和 f20(x)也必为二阶

相关免疫函数。证毕。

由定理 8 及推论 3 和定理 9，显然可直接得到

定理 10。

定理 10 在 2n﹣2<w(f(x))<2n﹣1+2n﹣2 中的 H 布尔

函数中，不存在二阶相关免疫的 H 布尔函数。

显然，这时有 w(f20 (x))=w(ef(x)/exn)<2n﹣1，f20 (x)

不是二阶相关免疫的，则再由定理 9 即得出结论。

但由于结论很重要，故作为定理给出。

4 结束语

H 布尔函数存在于一个很大的重量范围内，数

量庞大[10]。H 布尔函数的相关免疫性及其阶数与重

量有无联系？有何联系？m阶相关免疫的H布尔函

数的相关免疫阶数m与它的维数 n有无关系？有何

关系？本文对这些问题进行解决，给出了具体的结

果，即只有在 w(f(x))=2n﹣1+2n﹣2 和 w(f(x))=2n﹣2 的 H

布尔函数中，存在任意 m(m≥1) 阶相关免疫的 H

布尔函数，m和维数 n的关系为 maxmi=n﹣2。而在

2n﹣2<w(f(x))<2n﹣1+2n﹣2 这样一个大范围内的各种重
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量的 H 布尔函数中，只存在一阶相关免疫的 H 布

尔函数，但不存在二阶相关免疫的 H 布尔函数。这

些结果使 H 布尔函数的相关免疫性和重量明确联

系起来，能够按重量进行分类，这对构造具有良好

密码学性质的布尔函数有实际意义，由此也可知，

H 布尔函数在密码学研究中有重要作用。
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